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RESUMO

Desde o periodo colonial, o controle da informag&o é um mecanismo utilizado pelo poder hegeménico como
meio de compreender seu territorio, seus governados e seus recursos em geral. Com o avancgo da tecnologia
e a expansdo do sistema capitalista (que tem no colonialismo uma de suas armas mais potentes), o dominio
dos meios de geréncia da informagédo se tornou cada vez mais essencial para a manutencdo do status quo
colonial. Com isso, surgiram tecnologias para a extracdo dos dados de uso das plataformas digitais (como
redes sociais) e seu posterior processamento, que ficou popularmente conhecido como Big Data. De tal
modo, o presente artigo teve a intengéo de investigar como os novos meios de mediacdo da informacéo tém
servido para intensificar a dominacdo dos individuos colonizados por meio da manipulacdo da vontade
humana, entendendo o papel da Colonialidade de Dados enquanto ferramenta de dominagéo dos individuos
e buscando alternativas ao modelo colonial de poder. Através de uma pesquisa bibliogréfica e documental,
analisadas através da Gtica fornecida pelo dialogo entre as TWAIL e as teorias decoloniais, identificou-se
gue, para se contrapor aos mecanismos de vigilancia criados pelos Estados e pelas empresas transnacionais
de tecnologia, é possivel que os individuos, por meio de processos de desobediéncia epistémica, se utilizem
de ferramentas criadas pelo poder colonizador para romper com 0s meios de controle e opressao do sistema
capitalista.

Palavras-chave: Colonialidade de Dados. Cultura de Vigilancia. Plataformas Digitais. Desobediéncia
Epistémica. Insurgéncia.

ABSTRACT

Since the colonial period, the control of information has been a mechanism used by the hegemonic power
as a means of understanding its territory, its governed and its resources in general. With the advancement of
technology and the expansion of the capitalist system (which has colonialism as one of its most potent
weapons), mastering the means of information management has become increasingly essential for
maintaining the colonial status quo. As a result, technologies have emerged for extracting usage data from
digital platforms (such as social networks) and their subsequent processing, which became popularly known
as Big Data. In this way, this article intends to investigate how the new means of mediation of information
have served to intensify the domination of colonized individuals through the manipulation of human will,
understanding the role of Data Coloniality as a tool of domination of individuals and seeking alternatives to
the colonial model of power. Through a bibliographical and documentary research, analyzed through the
perspective provided by the dialogue between TWAIL and Decolonial theories, it was identified that, in
order to oppose the surveillance mechanisms created by States and transnational technology companies, it
is possible that individuals, through processes of epistemic disobedience, use tools created by the colonizing
power to break with the means of control and oppression of the capitalist system.

Keywords: Data Coloniality. Surveillance Culture. Digital Platforms. Epistemic Disobedience. Insurgency.
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1 INTRODUCAO

Ao longo do desenvolvimento das sociedades humanas, fatores como a complexificacéo
das relagdes e o surgimento de governos que controlam a vida de incontaveis individuos, tornaram
essencial a criacdo de mecanismos de coleta, gestdo e andlise de informacdes. Tais mecanismos
possuem a finalidade de melhor gerir a burocracia governamental e os individuos governados.

Em que pese esse tratamento de dados ndo seja recente, o controle de informagéo tem se
intensificado com o uso da tecnologia, provocando intensas discussdes doutrindrias que, aos
poucos, tem ganhado espaco nos ordenamentos juridicos internos® e dentro do proprio Direito
Internacional?.

Contemporaneamente, € muito comum que se ouca que 0s dados sdo 0 novo petroleo. Mas,
ao contrério do petrdleo, conforme apontado por Couldry e Mejias (2018, p. 1) os dados nédo sao
uma substancia encontrada na natureza: devem ser apropriados. A captura e processamento de
dados sociais se da por meio de um processo de tratamento de dados, que garante a conversdo
“natural” da vida cotidiana em um fluxo de dados. O resultado ¢, segundo os autores, nada menos
que uma nova ordem social, fundada em um rastreamento continuo, e oferecendo novas
oportunidades sem precedentes de discriminacdo social e influéncia comportamental.

Simmons (2015, n. p.) chama a atencao o perigo da criacdo de uma forma de imperialismo
baseada em dados pessoais. O autor afirma que, da mesma maneira que as antigas poténcias
colonizadoras de outrora eram capazes de atingir a vida de seus colonizados, “(...) as empresas de
tecnologia ganham imenso controle com cada terabyte de dados pessoais que armazenam e
analisam”. Aqui torna-Se importante ressaltar que, o processo de colonizacdo ndo é restrito a
atuacdo dos Estados, mas incluem, também, a prépria atuacdo das Empresas Transnacionais
(DAMASCENO, 2021, passim).

Nesse sentido, a proposta de Couldry e Mejias (2018, p. 1) € que este processo seja mais
bem compreendido por meio da histéria do colonialismo. Isso porque, segundo 0s autores, as

relacdes de dados desenham uma nova forma de colonialismo de dados, normalizando a exploracao

1 Como ¢ o caso do Brasil, que promulgou a Lei Geral de Protecédo de Dados em 2018 (BRASIL, 2018) e elencou o
direito a prote¢do dos dados pessoais, inclusive nos meios digitais, como direito fundamental em 2022 (BRASIL, 2022)
2 Como € o caso do Regulamento 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
(EU, 2016, 2018).
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de seres humanos por meio de dados, assim como o colonialismo historico se apropriou de
territorios e recursos e governou os sujeitos com fins lucrativos. O entdo chamado colonialismo de
dados abre caminho para uma nova etapa do capitalismo cujos contornos apenas vislumbramos: a
capitalizacdo da vida sem limites.

De tal modo, o presente artigo teve a intencdo de investigar como 0S novos meios de
mediacdo da informacgéo tém servido para intensificar a dominagéo dos individuos colonizados por
meio da manipulagdo da vontade humana. Assim, buscou-se entender o papel da informagéo na
criacdo de mecanismos de dominacdo e manutencdo do status quo colonial; demonstrar que o
desenvolvimento da tecnologia tem criado meios de extracdo, controle e manipulacdo da
informagdo; e entender o papel da Colonialidade de Dados enquanto ferramenta de dominagéo dos
individuos.

Para tanto, o presente trabalho ira adotar como método de pesquisa um dialogo entre as
Teorias Decoloniais e as Abordagens Terceiro-Mundistas de Direito Internacional (em inglés Third
World Approaches to International Law — TWAIL). Nesse sentido compreende-se as Teorias
Decoloniais como um projeto epistemoldgico fundado no reconhecimento da existéncia de um
conhecimento hegeménico, e, sobretudo, na possibilidade de realizar sua contestacdo utilizando-se
de suas proprias inconsisténcias e considerando conhecimentos, historias e racionalidades tornadas
invisiveis pela l6gica da colonialidade moderna (BRAGATO, 2014, p. 205).

Ja as TWAIL, conforme apontado por Ramina (2018, p. 262), possuem diversas
concepcdes: ja foram definidas como uma comunidade académica; um movimento politico; uma
metodologia; um conjunto de abordagens; um coro de vozes; uma teoria; uma rede de académicos;
um agrupamento politico; um compromisso estratégico com o direito internacional; uma
comunidade intelectual; uma escola de pensamento; uma rubrica; e de muitas outras maneiras.

Assim, se por um lado os estudos decoloniais, como destaca Bragato (2014, p. 221), “tém
dado visibilidade a dimenséo colonial da modernidade e sinalizado para o carater eurocéntrico das
formas de conhecimento dominante”; as TWAIL tem permitido questionar o passado e o
surgimento tradicional do Direito, permitindo, bem como “examinar os efeitos das regras postas
para todos aqueles que compde a sociedade internacional, os quais ndo contemplam apenas 0s
paises situados, hoje, no Norte Global” (SQUEFF; DAMASCENO, 2021, p. 272).

Abordar as TWAIL em conjunto as Teorias Decoloniais permite pensar um Direito
Internacional Decolonial, que, conforme apontado por Squeff e Damasceno (2022, p. 27), seria

capaz de “romper com a hierarquizagao social mantida contemporaneamente pela colonialidade e
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pela imperialidade, manifestadas dentro do ordenamento juridico internacional, que promove
desigualdades, exclusdes e injusticas”.

A escolha de abordagem metodoldgica do presente texto tem o intuito de apresentar as
contradi¢bes epistemologicas encontradas no pensamento hegemonico que fundamentam a
tematica, na tentativa de verificar possibilidade de se buscar por alternativas para como as relagdes
juridicas de protecdo de dados se estabelecem contemporaneamente. Para este fim, quanto aos
procedimentos de pesquisa, utiliza-se das técnicas bibliografica e documental.

2 O CONTROLE DA INFORMACAO COMO MECANISMO DE DOMINACAO

Desde a antiguidade, o controle da informagdo é um mecanismo utilizado pelo poder
hegemdnico como meio de compreender seu territorio, seus governados e seus recursos em geral.
Inimeras escavacdes arqueoldgicas encontram locais de guarda de registros fisicos (com
informacdes como leis, inventarios de bens, contratos, julgamentos, etc.), ali colocados para
eventual consulta, no que poderia ser chamado atualmente de Arquivo (CASSON, 2001, p. 3).
Todavia, a presente pesquisa ndo possui o intuito de estudar os modelos de controle e utilizagédo
dos dados pré-1492. Isso porque se acredita que a partir da invasdo das Américas, o padrdo de
dominacdo passa a possuir caracteristicas proprias, ndo encontradas anteriormente em nenhuma
outra sociedade. Conforme se argumentard no presente artigo, o colonialismo histérico e o
colonialismo de dados compartilham algumas estruturas fundamentais que fundamentam as
apropriagdes de recursos e as relagdes sociais de cada um.

Nesse sentido, verifica-se que, a partir do Século XVI, de acordo com Reis (2006, p. 6),
surge na Europa um novo sistema administrativo, absolutista e com caracteristica centralizadora: o
Estado Moderno. Assim, é criado, em 1540, o Arquivo de Simancas, na Espanha, que é considerado
como um dos primeiros arquivos estatais do mundo.

A criagéo desse arquivo ocorreu no mesmo periodo em que a Espanha, na posi¢ao de um
dos primeiros Estados ditos modernos, expandia seus territérios por meio da invasao, conquista e
colonizacdo de outros territorios, o que criou consideravel pressdo para o desenvolvimento de suas
tecnologias de registro e da producédo de documentos advindos de todo o0 seu aparato burocratico,
como portarias, atas, mapas, estudos, etc. (TELLO, 2018, p. 66).

A criacdo de um mecanismo burocrético capaz de gerir toda a informagéo coletada pelo

entdo recém-formado Estado Espanhol, segundo Tello (2018, p. 67), possuia o objetivo de suprir a
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necessidade de identificacéo, selecéo, classificacéo e hierarquizacao dos corpos, signos e afetos dos
novos territorios dominados por esse Império colonial.

A criagédo desse sistema de controle de informagdes

(...) anda de maos dadas com a tarefa de "governar um continente e explorar populacdes
desconhecidas e inumerdveis”, como sustentam Bernard e Gruzinski, pois esta tarefa
implica responder a uma série de questdes dentro do maquina imperial, por exemplo, sobre
a legitimidade das guerras de conquista, a justificativa para o uso da violéncia, o status
bioldgico dos indios (humanos ou subumanos) e as formas adequadas de governo para 0s
nativos (livres ou escravos) e 0s novos colonos. Essas preocupacfes da Coroa, de seus
assessores e de suas organizagdes burocraticas, manifestam as inegaveis transformagoes
politicas que implica a tarefa de organizar e administrar o processo de colonizagdo das
Indias e a gestdo de seus modos de vida. Por isso, é necessario sublinhar que na conquista
da América estava também em jogo um problema global da arte de governar —os seus
fundamentos, formas e métodos—, questdo primordial que atravessa o resto do Ocidente
desde o século XVI, como Foucault destaca em seus cursos no Collége de France, embora
lamentavelmente omitindo uma analise da experiéncia governamental do Novo Mundo.®
(TELLO, 2018, p. 67-68)

De acordo com Tello (2018, p. 51), a compreensdo sobre a custodia dos registros e a
fungéo de seus guardides seria fundamental para compreender a influéncia dos mecanismos de
guarda e controle das informacgdes na manutencao da hegemonia do poder dominante.

De fato, essa questédo

(...) fica especialmente evidente quando analisamos em profundidade a configuracdo
historica da maquina estatal, cuja implantacdo requer ndo apenas uma classe dominante
com forga suficiente para concentrar o poder, mas também, e fundamentalmente, a
implementacdo de um conjunto de varidveis de tecnologias de gestdo de registros, a
ordenacdo do corpus documental sobre o que pode ser enunciado e o que é visivel em um
determinado espago e tempo: das tdbuas sumérias & Biblia de Gutenberg, dos escribas
babil6nicos a ars typographica, das magistraturas gregas aos aparatos de censura do
absolutismo, desde a criptografia de mensagens no Império Romano até as tecnologias
criptogréficas do Pentagono.*

3 No original, em espanhol: “va de la mano entonces con la tarea de “gobernar un continente y de explotar poblaciones
desconocidas e innumerables”, tal cual lo sostienen Bernard y Gruzinski, pues esta labor implica dar respuesta a una
serie de cuestionamientos dentro de la maquina imperial, por ejemplo, sobre la legitimidad de las guerras de conquista,
la justificacion del empleo de la violencia, el estatuto bioldgico de los indios (humanos o subhumanos) y las formas
adecuadas del gobierno para los nativos (libres o esclavos) y los nuevos colonos. Estas preocupaciones de la Corona,
Sus consejeros y sus organismos burocraticos, manifiestan las innegables transformaciones politicas que supone la tarea
de organizar y administrar el proceso de colonizacion de las Indias y la gestion de sus formas de vida. Por esa razén,
es necesario subrayar que en la conquista de América estaba en juego también un problema global sobre el arte del
gobierno —sus fundamentos, formas y métodos—, cuestion primordial que atraviesa precisamente al resto de Occidente
a partir del siglo XVI, tal cual lo destaca Foucault en sus cursos del Collége de France, aunque omitiendo de manera
lamentable un analisis de la experiencia gubernamental del Nuevo Mundo”. (TELLO, 2018, p. 67-68).

% No original, em espanhol: “(...) se hace sobre todo evidente cuando analizamos a fondo la configuracién histérica de
la méquina estatal, cuyo despliegue requiere no solo de una clase dirigente con la fuerza suficiente para concentrar el
poder sino que ademas, y fundamentalmente, la puesta en marcha de un conjunto variable de tecnologias de
administracién de los registros, el ordenamiento de corpus documentales sobre lo enunciable y lo visible en un espacio
tiempo determinado: desde las tablillas sumerias hasta la Biblia de Gutenberg, desde los escribas babilénicos hasta la
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Contudo, para fins de compreensdo dos atuais meios de detencdo e discernimento da
informacdo, é razodvel que se aborde, ainda que superficialmente, alguns dos meios mais
“tradicionais” de manejo dos dados, como ocorreu com o Império Britanico, que, de acordo com
Isin e Ruppert (2019, p. 209). No periodo compreendido entre 1840 e 1940, foram empreendidos
esforcos consideraveis na criacdo de mapas mais precisos e a consolidacdo de um Censo que
abrangesse todo o seu territorio, a fim de coletar informac6es mais precisas sobre sua populacéo,
seu territdrio e sua memodria.

Ao abordar a questdo, Isin e Ruppert (2019, p. 207) afirmam que

Uma "politica de dados pds-colonial” distinta para chamar a atengdo para como a politica
de dados se desenrola de maneira diferente no Sul Global do que no Norte Global.
Desenvolvemos este caso examinando primeiro suas condic¢Oes de possibilidade: o poder
e 0 conhecimento colonial (institui¢des, disciplinas, objetos e sujeitos) que constituiram e
continuam a moldar os estados pds-coloniais e suas relagdes com os estados imperiais.
Uma dessas condicBes que exemplificamos é como a busca por um censo imperial
britanico no século XIX e suas tecnologias de governo colonial de roteamento,
categorizacdo e ordenacdo foram herdadas, reformuladas e reutilizadas pelos governos
pos-coloniais. Compreender a forga constitutiva dessa genealogia é fundamental para

interpretar como a vasta quantidade de dados coletados pela internet e dispositivos
continua, mas reconfigurando ldgicas e objetos de conhecimento coloniais®.

Dessa forma, acredita-se que a criacdo de mecanismos de captura, controle e gestdo das
informacdes se trata de um mecanismo de o controle sobre a populacdo desde os primordios da
sociedade humana, acentuando-se consideravelmente com o desenvolvimento tecnol6gico a partir
do Século XX.

3 BIG DATA, COLONIALISMO E COLONIALIDADE DE DADOS

A par da acumulacao histérica de dados e da miriade de dados produzidos na internet e
diversos dispositivos, evolui-se ao estagio do Big Data, inaugurando uma nova era da politica de
dados, em que uma gama variada de dados e atores, como organizacdes, agéncias, ETNs e governos

dettm um volume de dados sem precedentes que sdo refeitos em formas padronizadas,

ars typographica, desde las magistraturas griegas hasta los aparatos de censura del Absolutismo, desde la encriptacion
de mensajes en el Imperio Romano hasta las tecnologias criptograficas del Pentagono” (TELLO, 2018, p. 51).

5> A distinct "postcolonial data politics" to draw attention to how data politics plays out differently in the Global South
than the Global North. We develop this case by first examining its conditions of possibility: the colonial power and
knowledge (institutions, disciplines, objects, and subjects) that constituted and continue to shape postcolonial states
and their relationships with imperial states. One such condition that we exemplify is how the quest for a British imperial
census in the nineteenth century and its technologies of colonial government of routing, categorizing, and ordering
were inherited, reshaped, and reused by postcolonial governments. Understanding the constitutive force of this
genealogy is key to interpreting how the vast amounts of data collected through the internet and devices continues yet
reconfigures colonial logics and objects of knowledge. (ISIN; RUPPERT, 2019, p. 217)
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interoperaveis, em carater transnacional, com qualidade cada vez mais granular, imediata, variada
e detalhada, mas ainda assim, as relacGes estabelecidas entre metrdpoles e colbnias sdo dotadas de
assimetria (ISIN; RUPPERT, 2019, p. 217).

Simmons (2015, n. p.) ainda expbe que inimeras ETNs de tecnologia sedeadas nos
Estados Unidos (como Google e Meta — anteriormente denominada de Facebook) buscam expandir
sua presenca em nivel global, criando uma considerével centralizagéo dos lucros, o que permite que
elas criem mais produtos que reforcem mais ainda sua dominancia. Contudo, essa centralizagéo
também importaria na concentracao, nas maos dessas ETNs, dos dados de pessoas que, em todo o
mundo se utilizam dessas plataformas digitais.

As Plataformas Digitais, segundo Srnicek (2017, p. 31), “sao infraestruturas digitais que
permitem a interacdo de dois ou mais grupos” e que se posicionam “como intermediarios que
reinem diferentes usuarios: clientes, anunciantes, prestadores de servicos, produtores, fornecedores
¢ até objetos fisicos”. Exemplos claros de plataformas digitais s&o as redes sociais (como Facebook
ou Instagram), os sistemas de busca (como Google ou Bing) e os marketplaces, que sdo espacos
virtuais destinados a reunir pessoas dispostas a compra e venda de mercadorias e servi¢cos (como
Amazon ou Mercado Livre).

Exemplificando a questdo, Simmons (2015, n. p.) diz que,

A medida que servicos como o Apple Pay procuram dominar as transacdes globais de
varejo com clientes, as empresas de tecnologia obterdo ainda mais informagdes sobre a
vida das pessoas em todo 0 mundo. Embora a necessidade desses dados seja racionalizada
conforme necessério para uma melhor experiéncia do usuério, como andncios
direcionados, as empresas de tecnologia sem duvida achardo irresistivel o valor de revenda
dos dados pessoais. Algumas companhias de seguros ja estdo vasculhando as contas de
midia social para criar politicas de precos para os clientes. Reconhecer o poder de tantas
informagdes pessoais coletadas em um sO lugar e possivelmente vendidas sem

consentimento explica por que estdo sendo feitos esforgos para melhorar as leis de
privacidade.®

Corroborando o que foi dito, Couldry e Mejias (2019, p. 190) dizem que as ETNs

colaboram para o surgimento de um novo modelo de producéo capitalista, ainda baseado na mesma

® No original, em inglés: “As services like Apple Pay seek to own global customer retail transactions, technology
companies will gain even more insight into the lives of people around the world. While the need for such data will be
rationalized as necessary for a better user experience like targeted advertisements, technology companies will doubtless
find the resale value of personal data to be irresistible. Some insurance companies are already combing through social
media accounts to price policies for customers. Recognizing the power of so much personal information collected in
one place and possibly sold without consent explains why efforts are being made to improve privacy laws”
(SIMMONS, 2015, n. p.).
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logica colonial de outrora, mas criando formas de “exploracao, expansao, exploragao e exterminio”
para substituir aquelas baseadas no uso do poder bélico.
Em sintese, de acordo com Couldy e Mejias (2019, p. 192), o grande desafio ao lidar com
a utilizacdo dos dados ndo diz respeito, necessariamente, aos dados em si ou as empresas de
tecnologia que surgiram para explora-los. O problema estaria na combinacao de seis forgas:
uma infraestrutura para extragdo de dados (tecnolégica, ainda em expansao); uma ordem
(social, ainda emergente) que liga os humanos a essa infraestrutura; um sistema
(econdmico) construido sobre essa infraestrutura e ordem; um modelo de governanca
(social) que se beneficia dessa infraestrutura, ordem e sistema e trabalha para vincular cada
vez mais 0s humanos a eles; uma racionalidade (pratica) que dé sentido a cada um dos
outros niveis; e, finalmente, um novo modelo de conhecimento que redefine o mundo
como aquele em que essas forgas juntas abrangem tudo o que ha para ser conhecido da

vida humana. Os dados, em suma, sdo o novo meio de refazer o mundo a imagem do
capital.’

A conjugacdo dessas forcas resulta, consequentemente, na reiteracdo da mesma logica que
estabeleceu as atuais poténcias hegeménicas, apds a expansao colonial europeia iniciada em 1492,
que Grosfoguel (2018, n. p.) denomina de “sistema-mundo
capitalista/patriarcal/ocidentalcéntrico/cristdo-céntrico/moderno/colonial”.

E entdo que Couldry e Mejias (2018, p. 2) afirmam que ha um novo quadro colonial a
partir do processamento de Big Data, que modela o estagio atual do capitalismo. Ressaltam, ainda,
que a utilizagdo do termo “colonial/ismo” ndo Se trata de uma mera metéafora, tampouco um eco ou
simples continuacdo de formas histdricas de colonialismo territorial. Em realidade trata-se de uma
nova forma de colonialismo caracteristica do século XXI: o colonialismo de dados.

Segundo Couldry e Mejias (2019, p. Xl), o colonialismo de dados se trata de um processo
politico e econébmico de imbricacdo entre capitalismo e colonialismo, que se apropria da vida
humana por meio de sua transformacao em dados, ao invés de utilizar recursos naturais e trabalho.

De tal modo, o colonialismo de dados “combina as praticas extrativistas predatorias do
colonialismo histdrico com os métodos abstratos de quantificagdo da computa¢do®” (COULDRY,

MEIJIAS 2018, p. 2). Por meio do que os autores chamam de “relagdes de dados” — ou seja, novos

" No original, em inglés: “(...) an infrastructure for data extraction (technological, still expanding); an order (social,
still emerging) that binds humans into that infrastructure; a system (economic) built on that infrastructure and order; a
model of governance (social) that benefits from that infrastructure, order, and system and works to bind humans ever
further into them; a rationality (practical) that makes sense of each of the other levels; and finally, a new model of
knowledge that redefines the world as one in which these forces together encompass all there is to be known of human
life. Data, in short, is the new means to remake the world in capital’s image”. (COULDRY; MEJIAS, 2019, p. 191-
192).

8 No original em inglés: “(...) combines the predatory extractive practices of historical colonialism with the abstract
quantification methods of computing”.




Damasceno e Angeli Neto (2022)

tipos de relacBes humanas que permitem a extracdo de dados para mercantilizagéo, a vida social
em todo o0 mundo se torna um recurso para extracao que, de alguma forma esté disponivel para o
capital. Afirmam ainda que esses fluxos globais de dados “sao tao expansivos quanto a apropriagao
de terras, recursos e corpos pelo colonialismo historico, embora o epicentro tenha mudado um
pouco®”, isso porque o colonialismo de dados envolve ndo apenas um polo de poder colonial (“o
Ocidente”), mas pelo menos dois: os Estados Unidos e a China. Nesse sentido, afirmam:
(...) Isso complica nossa no¢do de geografia do Sul Global, um conceito que até agora
ajudou a situar a resisténcia e a desidentificacdo ao longo das divisdes geograficas entre
ex-colonizadores e colonizados. Em vez disso, o novo colonialismo de dados funciona
tanto externamente — em escala global — quanto internamente em suas préprias populacées
de origem. As elites do colonialismo de dados (pense no Facebook) se beneficiam da

colonizagdo em ambas as dimensoes, e as divisdes Norte-Sul, Leste-Oeste ndo importam
mais da mesma maneira®.

Couldry e Mejias (2019, p. 84) expressam, ainda, a existéncia de uma colonialidade de
dados, conceito este que aponta para as continuidades mais amplas de como o legado do
colonialismo historico ressoa no presente — neste caso, através das relagdes sociais como abstraidas
e mercantilizadas pelos dados.

Nessa toada, Anibal Quijano (2010, p. 73) afirma que “a colonialidade é um dos elementos
constitutivos e especificos do padrao mundial do poder capitalista”, que se escora em um
imperativo de categorizacgdo étnico-racial da populacdo mundial, que se torna o sustentaculo desse
sistema, operando em todos os aspectos da sociedade. Analisando a ideia de colonialismo e
colonialidade de dados apresentada por Couldry e Mejias (2018, 2019, passim) a partir dos tedricos
das abordagens decoloniais, é possivel sugerir que o colonialismo e a colonialidade de dados sdo
instrumentos de dominagao ligados a colonialidade do poder, do ser e do saber*!,

Em outras palavras, o colonialismo e a colonialidade de dados sdo mecanismos que
permitem que a prépria forma de producdo do conhecimento tenha sido — e continue sendo —

eurocéntrica, sendo certo que, de acordo com Quijano (2010, p. 75), ha uma construcdo de uma

% No original em inglés: “These global flows of data are as expansive as historic colonialism’s appropriation of land,
resources, and bodies, although the epicenter has somewhat shifted”.

10 No original em inglés: “These global flows of data are as expansive as historic colonialism’s appropriation of land,
resources, and bodies, although the epicenter has somewhat shifted. Data colonialism involves not one pole of colonial
power (“the West”), but at least two: the United States and China. This complicates our notion of the geography of the
Global South, a concept which until now helped situate resistance and disidentification along geographic divisions
between former colonizers and colonized. Instead, the new data colonialism works both externally—on a global scale—
and internally on its own home populations. The elites of data colonialism (think of Facebook) benefit from
colonization in both dimensions, and North—South, East-West divisions no longer matter in the same way”.

1 Sobre esses conceitos, sugere-se a leitura de Walsh (2008).
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“perspectiva cognitiva durante o longo tempo do conjunto do mundo eurocentrado do capitalismo
colonial/moderno e que naturaliza a experiéncia dos individuos neste padrao de poder”. Dizendo
de outro modo, 0 pensamento eurocéntrico (neste aspecto, essencial para a formacao de uma l6gica
de dominagao), faz com que o individuo “naturalize” os mecanismos de manuten¢ao do poder e,
assim, 0s veja como insuscetiveis de questionamento.

De fato, de acordo com Freire (1987, p. 34), a I6gica do opressor busca anular a capacidade
critica do oprimido, como meio de impedir quaisquer pensamentos capazes de questionar o status
quo, reagindo “instintivamente, contra qualquer tentativa de uma educagdo estimulante do pensar
auténtico”. Assim, os detentores do poder hegemoénico se movimentam para, de acordo com
Beauvoir (1972, p. 20), “transformar a mentalidade dos oprimidos, € ndo a situagdo que os oprime”,
com o objetivo fortalecer as bases de dominacéo.

Nos ultimos séculos, de acordo com Santos e Meneses (2009, p. 10), “dominou uma
epistemologia que eliminou da reflexdo epistemoldgica o contexto cultural e politico da producao
e reprodugdo de conhecimento”. Ressaltam ainda que essa epistemologia se assenta em bases
cristds, ocidentais, colonialistas e capitalistas, que reivindica uma “pretensao de universalidade” e
busca descredibilizar e suprimir os conhecimentos locais e as praticas sociais que se opusessem a
ela.

A atual configuracdo do Capitalismo cria condicdes que, segundo Santos e Meneses (2009,

p. 10), tornam cada vez mais dificil a resisténcia a esse sistema:

Por um lado, o capitalismo global, mais que um modo de producédo, é hoje um regime
cultural e civilizacional, portanto, estende cada vez mais os seus tentculos a dominios que
dificilmente se concebem como capitalistas, da familia a religido, da gestdo do tempo a
capacidade de concentracao, da concepgdo de tempo livre as relages com os que nos estdo
mais proximos, da avaliagdo do mérito cientifico a avaliagdo moral dos comportamentos
que nos afectam. lutar contra uma dominacdo cada vez mais polifacetada significa
perversamente lutar contra a indefini¢do entre quem domina e quem é dominado, e, muitas
vezes, lutar contra n6s proprios. Por outro lado, a resiliéncia do capitalismo revelou-se na
reiterada operacionalidade de uma das suas armas que parecia ter sido historicamente
neutralizada: o colonialismo.

Portanto, dentro de uma logica colonial, que busca controlar todos os aspectos da vida dos
colonizados, é decorréncia l6gica que se busque transformar todos os aspectos da vida dos
colonizados em dados passiveis de analise, interpretacdo, controle e manipulacéo, o que, de acordo

com Couldry e Mejias (2019, p. 44) pode ser resumido no conceito de “datificacdo”:
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Em uma era p6s-Snowden, pos-Cambridge Analytica, esse tipo de critica dos monopsonios
de quantificacdo social ndo é mais dificil de encontrar. Buscamos ampliar essa discussao
articulando uma teoria da quantificagdo social baseada em dados como o principal meio
para instalar um novo método de poder econdmico e social. Nosso ponto é que, por meio
da datificacdo, as interacdes sociais em todas as suas formas tornam-se um dominio no
qual o poder de mercado pode ser exercido e o valor pode ser extraido, as vezes por meios
extensos de trabalho e outras vezes sem qualquer atividade aparente por parte dos
dominados, mas sempre sob a rubrica de uma espécie de apropriacdo e exploracéo.
Apropriacao e exploracdo sao as razdes pelas quais acreditamos que ainda é relevante falar
sobre colonialismo na era dos dados. N&o sao caracteristicas ultrapassadas de um sistema
antigo, mas relagdes que definem recentemente nossa era atual.

Nessa mesma toada, Santos e Meneses (2009, p. 11) dizem que

A revolucdo da informagdo e da comunicag¢do combinada com a tendéncia do capitalismo
para reduzir a lei do valor — transformar utilizadas em valores de troca e, portanto, em
mercadorias — mais e mais dimensdes da vida colectiva (culturais, espirituais, simbolicas)
e da natureza, ampliou as contradi¢cbes da dominagdo capitalista e as resisténcias que
enfrenta a0 mesmo tempo que lhes conferiu maior visibilidade.

Assim, Couldry e Mejias (2019, p. 103) afirmam que as préaticas de controle da experiéncia
humana servem para reforcar as relagdes coloniais exatamente a partir do colonialismo de dados.
Dessa forma, considerando que os mecanismos atuais de extracdo, guarda e manutencdo de
informacdes servem, também, como meios de manutencdo do poder hegemdnico das poténcias
colonizadoras (ou seja, para a manutencdo de um colonialismo e de uma colonialidade de dados),
questiona-se se haveria algum meio para se contrapor ao poder vigente, considerando que,
atualmente, este detém ainda mais poder, uma vez que o controle das informacbes ndo tem
precedentes na histéria humana.

Importante ressaltar ainda Targa, Silva e Squeff (2021) apontam para a existéncia de uma
colonialidade digital, compreendida como uma forma de manutencéo do status quo relativo ao
acesso a informacdo e ao desenvolvimento tecnoldgico. As autoras apontam que a incluséo digital
ndo alcanca a todos, tendo Estados do Sul Global uma maior limitacdo do uso dos espacos digitais.
Veja-se:

Dentre as razfes para que essa verdadeira exclusdo digital se encontram o alto custo de
acesso e a inexisténcia de uma infraestrutura de dados que permita o acesso pleno,
denotando a existéncia ndo apenas de uma assimetria digital global, mas, igualmente, uma
dominagdo por parte da Europa/Norte Global destas ferramentas, ndo s6 em relacéo ao seu
uso como também quanto & localizacdo geografica do seu desenvolvimento e

aprimoramento. E justamente esse fato faz com que algumas técnicas sejam desenvolvidas

(...) “web-ambientes” que tendam a sua manipulacdo, claro, em detrimento daqueles
situados nas margens (TARGA; SILVA; SQUEFF, 2021, p. 108).
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Para isso, Couldry e Mejias (2019, p. 193) ponderam que, para resistir a ordem social
vigente, é necessario que os individuos tenham em mente que, em determinadas circunstancias,
sera necessario usar, de forma estratégica, as ferramentas que o poder hegemdnico impbe a

populacdo. E o que propde o préximo topico.

4 DESCOLONIZAR OS DADOS: CAMINHOS A PARTIR DA DESOBEDIENCIA
EPISTEMICA

O colonialismo é sobre apropriacdo: o colonialismo historico se apropriou de terras,
recursos, conhecimentos, corpos e identidades (CASTRO-GOMEZ; GROSFOGUEL, 2007,
passim; LUGONES, 2010, passim; BRAGATO, 2014, passim). A colonialidade se trata de uma
categoria cunhada por Anibal Quijano (2010, p. 73) que desmascara o lado obscuro da modernidade
caracterizada pelas experiéncias do colonialismo. A colonialidade hierarquiza individuos com base
em questdes raciais e sexuais; ndo concebe enguanto possiveis a existéncia e viabilidade de outras
racionalidades epistémicas e outros conhecimentos que ndo aquele dos homens brancos europeus;
e inferioriza, subalterniza e desumaniza o outro ndo europeu (WALSH, 2008, passim). Mas o que
seria, entdo, descolonizar?

Para Grosfoguel (2008, p. 116) descolonizar significa a necessidade de transcender
epistemologicamente a epistemologia e o cadnone ocidentais. Em outras palavras, Mantelli (2021,
p. 196) explica que o verbo representa a “emancipagdo dos imaginarios, das subjetividades e, como
advoga a virada decolonial latino-americana, a ruptura com as colonialidade do poder, do ser e do
saber”. E nesse esforco que se pretende pensar, também, em descolonizar os dados, ou seja, em
resistir a ordem social vigente que utiliza dos dados enquanto mecanismo de dominacao.

Para Squeff e Damasceno (2022) o primeiro passo para a construgdo de uma
descolonizagdo € justamente reconhecer a sua atual situacdo, expondo a sua sistematizacao
moderna. A partir da constatacdo dos seus limites e as suas exclusdes, deve-se pensar em
alternativas aos mesmos, uma vez que nédo se espera reformar o sistema, substituindo-o por uma
outra visdo igualmente linear, binaria e dicotdmica. Dessa forma, os autores acreditam que essa
abertura deva ocorrer desde uma perspectiva transmoderna de libertacdo matua das culturas
universais pos-coloniais.

Nesse sentido Tello (2020, p. 63) prop6e que o ativismo digital se torne uma das formas

de contraposicdo ao poder colonizador/dominante, sugerindo que uma das “armas” para essa
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empreitada seja a ‘“viralizagdo”, que teria o potencial de perturbar os dispositivos de
“governamentalidade midiatica”.

De fato, Tello (2020, p. 66), afirma que a militancia digital associada a viralizac¢ao se torna
uma ameaca a sociedade de controle, pois seus efeitos superam aqueles advindos das militancias
tradicionais ¢ mesmo das “militancias” digitais realizadas por profissionais.

Ao criar téticas para 0 uso das novas tecnologias, 0s grupos insurgentes sdo capazes de,
em certa medida, se contraporem a ldgica exploratdria neoliberal, que se apropria dos corpos e
territorios colonizados. E, segundo Tello (2020, p. 64), sdo esses corpos/individuos, dissociados de
uma identidade comum, que se apropriam das ruas e dos espagos de convivéncia e interlocucéo.

Assim, ao mesmo tempo em que potencializam a relacdo entre anonimato estratégico e a
acao coletiva, as tecnologias digitais proporcionam aos grupos insurgentes a aceleragdo de seus
processos de organizacgdo e coordenacdo de suas atividades online/offline.

Para atingir tal fim, contudo, Quijano (1992, p. 19) afirma que “é preciso livrar-se dos
vinculos da racionalidade-modernidade com a colonialidade, antes de tudo, e em ultima analise,
com todo poder ndo constituido na livre decisdo dos povos livres”?. Dizendo de outra maneira,
para quebrar a l6gica da dominacéo colonial (inclusive nas plataformas digitais), é necessario que
o0 colonizado se aparte da logica que o insere como a parte hipossuficiéncia dessa relacédo de poder.

Trata-se, de acordo com Mignolo (2008, p. 288), de uma necessaria desobediéncia
epistémica, que tem como objetivo ressignificar a propria forma de pensamento do colonizado,
sem, contudo, ignorar o conhecimento ja construido até aqui, aproveitando-o na medida em que ele
ndo reforcar a logica colonial e criticando-o naquilo que o fizer.

E Mignolo (2008, p. 288) ainda complementa:

A opcéo descolonial é epistémica, ou seja, ela se desvincula dos fundamentos genuinos
dos conceitos ocidentais e da acumulacdo de conhecimento. Por desvinculamento
epistémico ndo quero dizer abandono ou ignorancia do que ja foi institucionalizado por
todo o planeta (por exemplo, veja 0 que acontece agora nas universidades chinesas e na
institucionalizacdo do conhecimento). Pretendo substituir a geo- e a politica de Estado de
conhecimento de seu fundamento na histéria imperial do Ocidente dos Gltimos cinco
séculos, pela geo-politica e a politica de Estado de pessoas, linguas, religibes, conceitos
politicos e econdmicos, subjetividades, etc., que foram racializadas (ou seja, sua 6bvia
humanidade foi negada). Dessa maneira, por “Ocidente” eu ndo quero me referir a
geografia por si so6, mas a geopolitica do conhecimento. Conseqlientemente, a opgao
descolonial significa, entre outras coisas, aprender a desaprender (como tem sido
claramente articulado no projeto de aprendizagem Amawtay Wasi, voltarei a isso), ja que

12 No original, em espanhol: “es necesario desprenderse de las vinculaciones de la racionalidad-modernidad con la colonialidad, en
primer término, y en definitiva con todo poder no constituido en la decision libre de gentes libres”. (QUIJANO, 1992, p. 19)
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nossos (um vasto ndmero de pessoas ao redor do planeta) cérebros tinham sido
programados pela razdo imperial/ colonial.

Assim, 0s meios para emancipacéo dos colonizados podem estar na utilizagéo das préprias
ferramentas criadas pelo poder hegemonico-colonizador para controle dos individuos (como as
préprias redes sociais), a fim de criar resisténcias aos sistemas de controle de dados utilizados pelos
Estados e/ou pelas empresas transnacionais de tecnologia (como Google e Facebook) e, assim,
combater o chamado Colonialismo de Dados e, por conseguinte, a Colonialidade de Dados, que,
como evidenciado por Coudry e Mejias (2018, 2019, passim), se trata de uma das facetas do sistema
de dominagéo capitalista.

5 CONCLUSOES

O presente trabalho objetivou, por meio de referenciais tedricos contra-hegemonicos,
investigar a forma pela qual os novos meios de mediacdo da informacéo intensificam a dominacao
dos individuos colonizados por meio da manipulagdo da vontade humana.

Inicialmente, buscou-se apresentar e esclarecer a estrutura que permite que o controle da
informacao seja utilizado como mecanismo de dominacao pelas poténcias hegemonicas (sejam elas
Estados ou ETNs). Posteriormente foram apresentadas as ideias de Big Data, de Colonialismo e
Colonialidade de Dados, demonstrando que a estrutura de dominagdo se utiliza de ferramentas
préprias, revelando continuidades entre o colonialismo histérico e o colonialismo de dados de hoje.

Identificou-se que nas Ultimas décadas, houve um movimento crescente dos Estados e das
ETNs de tecnologia para a criacdo de um sistema de captura, controle e gestdo das informacdes
decorrentes do uso das plataformas digitais pelos individuos, que busca transformar em dados
absolutamente todos os aspectos da vida humana.

Contudo, no esfor¢co de realizar a descolonizacdo, ou seja, de se combater essas
ferramentas de dominacdo colonial, verificou-se ser necessario, primeiramente, praticar o que
Mignolo (2008) chama de desobediéncia epistémica, para que o individuo se retire da logica que
perpetua o sistema colonialista e capitalista, para, entéo, ser capaz de questionar 0s mecanismos de
manutencdo do poder hegemdnico/colonial (e, consequentemente, detentor dos sistemas de
controle de informagGes).

Isso pode se dar por meio da criagdo de ferramentas colaborativas, como repositorios de

dados, drives compartilhados, wikis e servidores gratis, a fim de que grupos insurgentes sejam
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capazes de contrapor, ainda que pontualmente, a influéncia do poder hegeménico, subvertendo as

ferramentas tecnoldgicas (mesmao as redes sociais) a seu favor, e apropriando-as.
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